;,Como se pueden
utilizar los Activos
Virtuales para la
comision de
Delitos
Financieros?
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"Um Activo Virtual” se refiere a una representacion %;W\%
digital de valor que puede negociarse o transferirse
digitalmente y puede ser utilizado para fines de pago

o inversion.

Los activos virtuales no incluyen representaciones
digitales de monedas fiduciarias, valores y otros
activos financieros que ya estan cubiertos en otras
partes de las Recomendaciones del GAFI.

Virtual Currency ATM§

Fuente : Guia del GAFI para un enfoque basado en e/
Riesgo: Activos Virtuales y Proveedores de Activos
Virtuales y el Glosario del GAF/
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Un Proveedor de Servicios de Activos Virtuales g~ V\\%
sug(rjlflca cualquier persona fisica o juridica que no il
esta cubierta en ninguna otra parte de las
Recomendaciones y, como empresa, lleva a cabo una
o mas de las siguientes actividades u operaciones
para o en nombre de otra persona fisica o juridica: -

i. intercambio entre activos virtuales y monedas
fiduciarias;

ii. intercambio entre una o mas formas de activos
virtuales;

lii. transferencia de activos virtuales;

iv. custodia y / o administracion de activos virtuales o
- instrumentos que permitan el control sobre activos
. virtuales; y

v. participacion y prestacion de servicios financieros
relacionados con la oferta y / o venta de un activo
virtual de un emisor.
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Fuente : Guia del GAF/ /oara un enfoque basado en el
Riesgo: Activos Virtuales y Proveedores de Activos
Virtuales y el Glosario del GAF/
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Los Activos Virtuales tienen muchos beneficios
potenciales. Podrian hacer que los pagos fueran mas
faciles, rapidos y econdémicos; y proporcionar
métodos alternativos para quienes no tienen acceso a
productos financieros regulares. Sin embargo, sin una
regulacidén adecuada, corren el riesgo de convertirse
¢ en un refugio virtual seguro para las transacciones
. financieras de delincuentes y terroristas.

E o . \\%\“E@e%

El GAFl ha estado monitoreando de cerca los
desarrollos en la criptosfera y en los ultimos aios ha
visto a los primeros paises comenzar a regular el
-sector de activos virtuales, mientras que otros han
. prohibido los activos virtuales por completo.

Sin embargo, la mayoria de los paises no han tomado
ninguna medida. Estas lagunas en el sistema
¥ regulatorio global han creado importantes lagunas
'~“.para que los delincuentes y terroristas abusen.

Fuente: Guia Facil de Estandares y Metodologia de/
GAFI - Activos Virtuales: ;Qué, Cuando, Como?
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;Quées el
"Blockchain?"

(2)

» Blockchain se originé hace poco mas de 15 ainos.

* Blockchain también se puede describir como una
ecnologia innovadora para transferir valor
rapidamente en todo el mundo.

La cadena de bloques de rapida evolucion y las
tecnologias de contabilidad distribuida tienen el
potencial de cambiar radicalmente el panorama
financiero.

« Sin embargo, debido a su velocidad, alcance global vy,
sobre todo, el anonimato, también atraen a quienes
quieren escapar del escrutinio de las autoridades.
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A verified transaction

@ can involve
@ cryptocurrency, cryptocurrency
—s contracts, records,
\ /D or other information.
Some request: Validation :
a transaction. The requested
transaction i The network of nndes_

validates the transaction
and the user’s s

s

broadcast to a P2P
tatus

using known algorithms.

network consisting
of computers,
known as nodes.
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to ci new
block of data for
the ledger,

1
'
The new block is then added to the 1
existing blockchain, in a way that is : /'\. :
permanent and unalterable. 1 -"‘% ]
] '
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__________

The transaction
is complete.

Has no intrinsic
value in that is not
redeemable for
another commodity
such as gold.

Has no physical
form and exists only
in the network.

Its supply is not
determined by

a central bank
and the network is
completely
decentralized.



El GAFI identifico los riesgos potenciales ALA / CFT de
usar AV como,

* - Anonimato.
Falta de un organismo de supervision centralizado.
Alcance global.

Infraestructuras complejas como base del motivo de
preocupacion.

En 2017, el atague de ransomware "Wannacry"
mantuvo como rehenes a miles de sistemas
informaticos hasta que las victimas pagaron a los
.piratas informaticos un rescate en bitcoin. El costo
el ataque fue mucho mas alla de los pagos de
escate, resulté en un estimado de USD 8 mil
& millones en danos a hospitales, bancos y empresas
~“en todo el mundo. Otros ataques de ransomware han
 ocurrido desde entonces y parecen estar en
aumento. Consulte la siguiente diapositiva para
obtener mas informacion.
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HOW CAN CRIMINALS MISUSE VIRTUAL ASSETS ?

The ‘Wannacry’ example

Layering

Muitiple transactions convert the payments from
one virtual asset into another to remove all links
to the crime.

Hackers' receiving Virtual Asset Service Provider
wallet Hackers send the ‘cleaned’ bitcoins to
Each ransom payment a service provider or bank that

goes into a publicly converts the virtual assets into fiat
identified bitcoin wallet. money.

Ransom payments Conversion into regulated

Victims pay the hackers a s currency
ransom in Bitcoin to Authorities stopped Hackers recelve the bitcoins in the
decrypt their computer and the ‘Wannacry’ hackers currency of their cholce, ready to
resume their activity. before they could convert invest in a bank.

the ransom payments.

. and spend.
Virus

Computers are infected
with a virus, disabling

businesses, even

hospitals, until a ransom

Is paid.
@ @
The “Wannacry” attack paralised its victims' Had the hackers been successful, they
source of income, health care and other vital would have received a fraction of the
services, resulting in a total damage of amount of damage they caused:
USD 8 billion USD 100 million

Fuente: Guia Facil de Estandares y Metodologia del GAFI - Activos
Virtuales: ; Qué, Cuando, Como?



Recientemente, el conglomerado mas grande del Caribe,
Ansa McAI, fue victima de piratas informaticos de
ransomware que retuvieron como rehenes a algunos de
los sistemas de Tl de la empresa.

Tatil, la mayor aseguradora de Trinidad y Tobago, estuvo
efectivamente estancada durante unas dos semanas
mientras el departamento de Tl trabajaba para encontrar
y expulsar el ransomware de los servidores de la
empresa. De lo contrario, es posible que la empresa deba
pagar el rescate de los piratas informaticos para liberar
, sus datos.

El especialista estadounidense en ciberseguridad y
experto en prevencion y recuperacion de ransomware
Eric Taylor (@ITSimplife) fue el primero en senalar el
tague de Ansa McAIl. REvil, una banda criminal
ibernética, se ha atribuido la responsabilidad.

| grupo dice que tiene "numerosos documentos
inancieros, acuerdos, facturas, informes"”. Una captura
" de pantalla del hackeo revela un recuento de 17.000
. documentos. El grupo amenazod, en la publicacion que
confirmé el hackeo, con entregar los documentos
confidenciales a un servidor publico.

Fuente: Trinidad and Tobago Newsday
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https://newsday.co.tt/2020/10/21/hack-attack-2/
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El enfoque.del
GAFl en los
Activos
Virtuales

. Fuente: Guia Facil de Estandares y Metodologia del
© +  GAFl - Activos Virtuales: ; Quée, Cuando, Como?
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Los paises deben implementar las medidas del GAFIl para
garantizar la transparencia de las transacciones de activos
virtuales y mantener los fondos con vinculos con el crimen y el
terrorismo fuera de la criptosfera. Hoy en dia, muchos VASP se
perciben como "negocios riesgosos" y se les niega el acceso a
cuentas bancarias y otros servicios financieros regulares.

Si bien la implementacién de los requisitos del GAFI| sera un
desafio para el sector, en ultima instancia, aumentara la
confianza en la tecnologia blockchain como l|la columna
. vertebral detras de un medio sélido y viable para transferir
_valor. El GAFI ha revisado su metodologia de evaluacion, que
establece como determinara si los paises han implementado
- con éxito las Recomendaciones del GAFl con respecto a la
regulacioén del sector VASP.
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" La implementacion global efectiva de estos Estandares por parte
9 _de todos los paises garantizara que las tecnologias de activos
~ virtuales y las empresas puedan continuar creciendo e innovando
¢ de manera responsable, y creara un campo de juego nivelado.
Evitara que los delincuentes o terroristas busquen y exploten
" jurisdicciones con una supervision débil o nula.

. Comprender los riesgos de lavado de dinero y financiamiento
del terrorismo que enfrenta el sector.

&4 Licencia o registra VASP.

-
Fraa T,

' « Supervisa el sector, de la misma forma que supervisa a otras
instituciones financieras.
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* Los VASP deben implementar las mismas medidas
preventivas que las instituciones financieras, incluida
la debida diligencia del cliente, el mantenimiento de
registros y la notificacibn de transacciones
sospechosas.

Obtener, retener y transmitir de forma segura
. informacién sobre el originador y el beneficiario al
realizar transferencias.
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Pais donde esta constituida la empresa - siempre/
obligatorio.

Ubicacién de la gestion: a veces / opcional para paises

“ Ubicacion de servidores / funciones de back-office -a veces
lopcional para paises.

Paises en los que tiene un nimero significativo de clientes,
a veces /opcional para paises
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Los VASP pueden L
necesitar Country B Country A Country €
licenciaso.. — . W
registros de B 2 o

Supervise

Supervise

multiples '»

' = Oh
autqrudades | 5% e
nacionales si B ogied
hacen negocios

en varios paises. Virtual asset service provider

Fuente: Guia Facil de Estandares y Metodologia del GAF/ -
Activos Virtuales: ;Qué, Cuando, Como?

here here
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Publicaciones y o

En|aces t||es . entacion del GAFl para un Enfoque Basado en el Riesgo de
del GAFI

Activos Virtuales y Proveedores de Servicios de Activos Virtuales

Los Estandares del GAFIl: Recomendaciones del GAFI

e Metodologia del GAFI para evaluar el cumplimiento de las
Recomendaciones del GAFl y la eficacia de los sistemas ALA/ CFT

* Riesqos de lavado de dinero de "monedas estables" y otros activos
eémergentes

« Paagina web dedicada al GAFI sobre Activos Virtuales



http://www.fatf-gafi.org/publications/fatfrecommendations/documents/guidance-rba-virtual-assets.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html
http://www.fatf-gafi.org/publications/mutualevaluations/documents/fatfissuesnewmechanismtostrengthenmoneylaunderingandterroristfinancingcompliance.html
http://www.fatf-gafi.org/publications/fatfgeneral/documents/statement-virtual-assets-global-stablecoins.html
http://www.fatf-gafi.org/publications/virtualassets/documents/virtual-assets.html?hf=10&b=0&s=desc(fatf_releasedate)

